
Arrêtez les menaces avant qu'elles ne commencent en 
bloquant les exécutables non autorisés

Les menaces sophistiquées 
d'aujourd'hui telles que les attaques 
zero-day, les logiciels malveillants 
mutants et les menaces persistantes 
avancées nécessitent une approche qui 
va au-delà d'une solution antivirus 
traditionnelle. En garantissant que 
seules les applications approuvées sont 
autorisées à s'exécuter sur un 
ordinateur, Faronics Anti-Executable 
bloque les menaces inconnues 
susceptibles de contourner votre 
solution antivirus.

Faronics Anti-Executable fournit 
une sécurité au-delà d'un 
antivirus en bloquant l'exécution 
de programmes non autorisés, 
qu'ils soient malveillants, sans 
licence ou simplement 
indésirables.

Sécurité de pointe
Protège les utilisateurs contre les menaces 
inconnues telles que les attaques zero-day, 
les logiciels malveillants mutants, les 
menaces persistantes avancées et les 
attaques sophistiquées.

Contrôle granulaire
Permet aux organisations de profiter des 
avantages du contrôle des applications, tels 
que les approbations basées sur l'éditeur, 
contrôle basé sur des règles et protection au 
niveau de la machine locale.

Contrôle flexible
Permet la création de groupes 
d'utilisateurs basés sur des règles et 
personnalisés pour différents besoins 
d'utilisation de l'ordinateur.

Augmente la productivité informatique
Accélère la productivité informatique avec 
une configuration initiale automatisée, 
une configuration standardisée, une 
gestion centralisée et des tickets de 
support informatique réduits.

Économies opérationnelles 
S'assure que les ordinateurs, les systèmes 
et la bande passante sont utilisés aux fins 
prévues.

Gérer avec une console centrale 
La gestion, le déploiement et la 
configuration sont rendus possibles via 
une seule console Web ou sur site.

Faronics

Anti-Executable est 
essentiel pour 

préserver les systèmes 
d'application de la loi 

critiques afin d'assurer 
la fiabilité et la sécurité 
avec un minimum de 

temps d'arrêt et avec le 
moins de recours au 

personnel 
informatique.

- Bureau des services 
d'information et de 
communication du 

département de police de 
Los Angeles

Le saviez-vous?
Ça prend

11,6 jours
pour les éditeurs 

d'antivirus d'attraper 
de nouveaux logiciels 

malveillants.
- Cyveillance
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System Requirements
Faronics Anti-Executable works with any computer running Windows XP SP3 (32-bit), Windows XP SP2 (64-bit), Windows Vista 
(32/64-bit), Windows 8.1 (32/64-bit), Windows 10 (32/64-bit), Windows Server 2003 (32/64-bit), Windows Server 2008 
(32/64-bit), and Windows Server 2012 (32/64-bit). 

Principales caractéristiques
Contrôle et sécurité 
des applications
Autoriser ou empêcher 
l'exécution de .exe, .dll,
.com, .scr, .jar et .bat.

Contrôle basé sur 
l'éditeur et l'utilisateur. 
Plusieurs niveaux de 
contrôle pour différents 
éditeurs et types 
d'utilisateurs. La fonction 
intégrée Trusted 
Publisher permet de 
gérer toutes les mises à 
jour d'un éditeur 
spécifique.

Journalisation en temps 
réel.
Enregistre tous les 
lancements d'applications 
non autorisées et les 
violations d'installation 
de logiciels.

Fonctionnement 
discret. Prend en charge 
le mode furtif pour 
masquer la présence de 
l'utilisateur final.

Intégration Faronics 
Deep Freeze
Passe automatiquement 
en mode maintenance 
lors d'un événement de 
maintenance Deep Freeze 
qui dégele le
l'ordinateur.

Liste de contrôle et 
politiques
Création et maintenance 
automatiques des listes 
de contrôle des 
applications et des 
politiques.

Rapports complets
Signale toutes les 
violations, les 
programmes bloqués et 
l'activité, y compris les 
programmes qui causent 
le plus de violations et les 
machines qui ont le plus 
grand nombre de 
violations.

Gestion centrale
Disponible avec un 
console sur site ou 
hébergée pour faciliter le 
déploiement, la 
configuration et la 
gestion des mises à jour.

Intégration avec 
Faronics Anti-Virus
S'intègre à Faronics Anti-
Virus pour garantir que 
l'analyse d'installation 
initiale est exempte de 
logiciels malveillants.

Blocage au niveau du 
réseau
Autoriser ou bloquer 
l'exécution d'applications 
quel que soit leur 
emplacement.

Options de 
compatibilité. Complète 
Active Directory et les 
stratégies de groupe. 
Offre la possibilité de 
désigner des applications 
spécifiques comme 
programmes antivirus 
dignes de confiance et 
exempts de restrictions.

Intégration Active 
Directory. La gestion des 
utilisateurs est intégrée à 
Active Directory.

Le saviez-vous?
Le coût total consolidé 
moyen d'une violation 

de données est de
3,8 millions de dollars,

tandis que le coût 
encouru pour chaque 
dossier perdu ou volé 

contenant des 
informations sensibles 

et confidentielles
informations est de 154 

$.

- Ponemon Institute

Tests approfondis 
de Faronics

Anti-Executable se 
révèle être un 

excellent produit 
avec des 

fonctionnalités 
bien pensées

- Cognetic Systems, Inc.
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